PRACOVNI LIST

KYBERSTALKING

CILE

e Studujici dokazi rozpoznat projevy kyberstalkingu.

e Studujici umirozliSovat mezi konsensualni komunikaci a kyberstalkingem.

e Studujici lépe rozumitomu, proc je kyberstalking formou genderové podminéného nasili.
e Studujici maji lepsi povédomi o dopadech kyberstalkingu.

e Studujici znaji zplsoby, jak se pred kyberstalkingem chranit.

AKTIVITA NA ROZEHRATI: CO JE KYBERSTALKING?

Casova dotace: 15 min.

Potfeby: papiry, psaci potieby

Rozdélte zaky do malych skupin po 3-4 lidech. Poté vSem skupinam polozte nasledujici
otazky:

Co si myslite, Ze je kyberstalking? Jak se miiZe lisit od jinych forem chovadni na internetu?

Skupiny mohou svou odpovéd zpracovat libovolnym zplsobem: mohou vytvofit odrazkovy
seznam, mySlenkovou mapu nebo tfeba jen sepsat slova/véty, které se jim v souvislosti
s tématem kyberstalkingu vybavi. Na zpracovani jim ponechte cca 5-7 minut.

Po uplynuti ¢asu skupiny vyzvéte, aby jedna po druhé své myslenky kratce predstavily
ostatnim. Az vSechny skupiny odprezentuji, shriite jejich poznatky a na jejich zakladé
kyberstalking jasné definujte (viz sekce Slovnicek). Pokud od studujicich nékteré z typickych
znak( kyberstalkingu nezaznély, doplnte je, pfipadné uvedte na pravou miru to,

v ¢em se studujici mylili*y. Dllezité je zdUraznit zejména klicové prvky, jakymijsou
opakovana nevyzadana komunikace, vyhrozovani, nekonsensualni a invazivni sledovani,
naruSovani soukromi apod. (viz sekce Fakta).



AKTIVITA 1: KONSENSUALNI KOMUNIKACE, NEBO KYBERSTALKING?

Casova dotace: 10-15 min.

Potreby: vytisténé priklady situaci(lze je ale také napsat na tabuli ¢i na powerpointovy slide)

Cilem této aktivity je pomoci studujicim rozliSovat mezi kyberstalkingem a konsensualni
komunikaci. Studujicim do dvojic rozdejte seznam cca péti situaci, se kterymi se mohou

v online prostredi setkat. Jejich ukolem je u kazdé situace urcit, zda se jedna o konsensualni
chovaninebo o (potencialni) kyberstalking. Priklady situaci mohou zahrnovat:

Tvoji rodice neustdle skrze tvoje ucty na socialnich sitich sleduji, kdy jsi online,
s kym komunikujes a trdvi$ ¢as nebo kde se nachdzis, a to i presto, Ze ses jim pokusil*a
vysvétlit, ze ti tato nadmeérna kontrola neni pfijemnd.

Kamardd*ka ti napiSe, aby se opétovné ujistil*a, Ze plati vase vikendoveé pldny, o kterych jste
spolu predtim mluvili*y ve skole.

Byvaly partner*byvald partnerka ti posild desitky zprdv, ve kterych se doZaduje informaci,
kde pravé jsi a co délds.

Nékdo olajkuje vicero prispévkl na tvém verejném instagramovém uctu.

Partner*ka ti do mobilu bez tvého védomi nainstaloval*a aplikaci, kterd mu*ji pravidelné posild
informace o tvé aktudlni poloze.

Mdzete si ale také samozrejmé vymyslet vlastni priklady, pokud vas napadnou néjakeé,
které by byly pro vase studujici relevantngjsi.

Na praci ve dvojicich studujicim ponechejte cca 5-7 minut. Poté pfiklady projdéte jeden
po druhém a u kazdého se ptejte, jak studujici odpoveédély*i. Jejich odpovédi spole¢né
prodiskutujte.

Béhem této diskuze je vhodné probrat dllezitost vzajemného souhlasu; jako priklad vam
mohou poslouZit tfeba aplikace umoznujici sdileni polohy s jinymi lidmi. Ty totiZz nejsou

z principu $patné ¢i invazivni, naopak mohou byt v mnoha situacich velmi uzite¢né; klicové
vSak je, ze je poloha sdilena védomeé a dobrovolné, ne pod natlakem nebo proto, ze aplikace
byla nékym tajné nainstalovana.




AKTIVITA 2: CO MOTIVUJE KYBERSTALKING A JAKE JSOU JEHO DOPADY?

Casova dotace: 40-60 min.

Potfeby: platno a projektor Ci digitalni tabule pro zhlédnuti videa, pfipadné papiry a psaci
potreby

Podivejte se se studujicimi na nasledujici video*:

The Victims of the UK's Worst Cyber Stalker Open Up In New Netflix Documentary | This
Morning https://www.youtube.com/watch?v=qi34vAQOAHU

Jedna se o rozhovor se dvéma obétmi kyberstalkingu, Abby Furness a Liou Hambly, jejichz
zkuSenosti se staly predmétem nové dokumentarni minisérie ,Can | Tell You a Secret?”
(,MUZzu ti fict tajemstvi?”), ktera je od minulého roku dostupna ke zhlédnuti na Netflixu.

V rozhovoru zeny mluvi mimo jiné o tom, jak se kyberstalking projevoval a jaky mél dopad
na jejich zivoty.

Po zhlédnuti videa prodiskutujte se studujicimi otazky uvedené nize.
Pokud vnimate, Ze by se studujici mohli*y zdrahat mluvit, mdzete jim nejprve otazky zadat
k probrani v mensich skupinach a az poté prejit k diskuzi v celém kolektivu.

Co mdze byt motivaci ¢lovéka, ktery se rozhodne nékoho kontrolovat ¢i nékomu ubliZzovat
prostfednictvim technologii?

Co k tomu vedlo Matthewa Hardyho, kyberstalkera z videa, ktery byl pro své obéti nezndmou
osobou? Mohou byt divody jiné, kdyz se kyberstalker*ka a obét navzdjem znaji?

Pro¢ Matthew Hardy kyberstalkoval pouze Zzeny?

Myslite si, ze je u néjakych lidi vétsi pravdépodobnost, Ze se stanou obéti kyberstalkingu?
Nebo naopak, Ze budou nékoho kyberstalkovat? Proc¢?

Jaké dopady mél kyberstalking na Abby a Liu? Jaké dalsi dopady miZe kyberstalking mit?

Béhem diskuze se zamérte mimo jiné i na to, Ze kyberstalking je formou genderové
podminéného nasili: obétmi kyberstalkingu se stavaji astéji zeny nez muzi a kyberstalking
mUZe byt genderové motivovany (viz sekce Fakta). Proberte se studujicimi ddvody,

pro¢ tomu tak je, a zamyslete se i nad jinymi skupinami osob, které mohou byt vtomto
ohledu zranitelnéjsi(napf. LGBTQ+ lidé). MlZe byt také na misté diskuzi svést

k celospolec¢enskym mocenskym pomérdm.
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https://www.youtube.com/watch?v=qi34vAQOAHU

Na zavér mlzete studujiciinformovat, Ze pokud je toto téma zaujalo a maji k dispozici
Netflix, mohou se podivat na cely dokument ,Can | Tell You a Secret?”(,M0zu ti fict
tajemstvi?”). Na Netflixu je dostupny s ¢eskymi titulky i s Ceskym dabingem.

*Video je v angli¢tiné a jsou k nému dostupné pouze automaticky vygenerované anglické
titulky. Ty jsou sice pomérné presné, ale jelikoz fe¢ plyne rychle, mlzZe byt obtizné titulky
stihat Cist. Pokud si tedy myslite, Ze by pro studujici mohlo byt obtizné videu porozumét,
poskytnéte jim Cesky preklad klicovych pasazi. Najdete jej v Pfiloze 1Tk tomuto pracovnimu
listu.

AKTIVITA 3: JAK SE PRED KYBERSTALKINGEM CHRANIT?

Casova dotace: 30-35 min.

Potfeby: flipchartové papiry, psaci potfeby

Rozdélte studujici do skupin cca po péti a kazdé skupiné pridélte jeden flipchartovy papir.
Studujici pak maji za kol béhem 15-20 minut ve svych skupinach pfijit na zplsoby (nastroje),
jak mohou v online svété zlstat pred kyberstalkingem v bezpedi, popf. jak ho resit,

kdyz se s nim setkaji. Své napady zpracuji pomoci flipchartového papiru do podoby posteru.

Nejprve mohou zacit brainstormingem. Kdyby si nevédeéli*y rady, mozna jim pomohou
nasledujici otazky:

Co muze kyberstalking znesnadnit ¢i naopak usnadnit?

Kdyby se na mé obrdtila kamarddka s tim, ze si mysli, Ze ji kyberstalkuje jeji byvaly pritel,
jak bych ji podpofil*a? Co bych ji poradil*a?

Co mohu udélat pro to, abych svym kamarddim a kamarddkdm pomohl*a chrdnit se pred
kyberstalkingem?

Na koho se Ize obratit, pokud se setkdm s kyberstalkingem?
Hotovy bezpecnostnitoolkit ve formé posteru pak kazda skupina pfedstavi ostatnim
studujicim. Pro pfipad, Ze by studujici nepfisly*i na véechny moznosti, jak se chranit,

mUzete jejich napady doplnit doporucenimi, ktera jsou shrnuta v sekci Fakta.

Postery si mlZete vyvésit ve tfidé (¢i jinych sdilenych prostorach), aby se k nim studujici
mohly*i kdykoliv vratit.
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REFLEXE

Casova dotace: 25 min.

Potfeby: papiry, obalky, psaci potieby

Rozdejte studujicim papiry a vyzvéte je, aby béhem 10 min. napsaly*i kratky dopis svému
budoucimu ja, ve kterém se zamysli napriklad nad tim:

e co nového se naucily*i o kyberstalkingu;
e jak se mohou zachovat, pokud se nékdy setkaji s kyberstalkingem;
e nebo jaké kroky planuji podniknout pro to, aby se pred kyberstalkingem ochranily*i.

Dopisy jsou pouze pro ng, nebudou je muset s nikym sdilet.

Po napsani studujici vlozi dopis do obalky, zalepi ji a napiSou na ni ,datum doruceni” (tj.
datum, kdy se k dopisu vrati a pfectou si, co jim jejich minulé j& vzkazuje).

Toto datum mUzete zvolit vy nebo mizete studujici nechat, at si jej zvoli sami*y.

Mdze to byt napriklad konec skolniho roku, datum jejich narozenin nebo tfeba termin

voewv s

Pokud zvolite stejné datum pro vSechny studujici, mizete se dohodnout, Ze dopisy v dany
den otevrete spolecné a date studujicim moznost sdilet s ostatnimi, co jim jejich minulé ja
pfipomnélo.

Na individualni reflexi pak navazte reflexi spole¢nou. Dejte studujicim par minut na to,
aby si v duchu odpovédély*i na nasledujici otazky:

Dozvédél*ajsem se néco, co mé prekvapilo?
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Proc¢ je dllezité se o tématu kyberstalkingu bavit?
Co siodnasim?

Poté studujici pozadejte, aby s ostatnimi sdileli*y jednu véc ze své osobni reflexe.
Pokud si vSak néktefi*nékteré nebudou prat své myslenky sdilet, nenutte je.

Na zavér studujicim poskytnete seznam organizaci, které poskytuji podporu a poradenstvi

v oblasti kybersikany, kybernasili a domaciho/partnerského nasili(viz sekce Kam se obratit).
Tento seznam jim, pokud to bude mozné, predejte v takové forme, aby se k nému mohli*y
kdykoliv vratit.
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FAKTA

Kyberstalking jako online forma stalkingu spociva predevsim v tom, Ze kyberstalker*ka
svou obét pronasleduje a zahlcuje ji zpravami, e-maily, telefonaty a dal$i nevyzadanou
anechténou komunikaci ¢i pozornosti. Komunikace mnohdy zacina vstficné, ale postupné
prerlsta v obtézovani, natlak, vydirani, vyhrozovani a zastrasovani.

Kyberstalking se vyznacuje opakovanosti, dlouhodobosti, systemati¢nosti a stupfnovanosti.

Typicky kyberstalking za¢ind monitorovanim socialnich siti obéti: pronasledovatel*ka

zde hleda informace o obéti a ty poté vyuziva k jejimu dalSimu obtézovani ¢i ublizovani.
Kyberstalker*ka mdze také proniknout do e-mailové schranky obéti, nebo mize dokonce
sledovat jeji fyzickou polohu prostfednictvim geolokacnich dat.

Cilem kyberstalkera*ky je ziskat o ob&ti maximalni mnozstvi informaci(napf.o telefonnim
¢isle, bydlisti, zaméstnani, vztazich s blizkymi osobami, zalibach), jejichz pomoci pak mize
svou obét efektivngji ¢i intenzivnéji pronasledovat, obtézovat, vydirat ¢i zastrasovat.

Dle webu E-Bezpeci mezi typické projevy (kyber)stalkingu patfi:

» opakované a dlouhodobé pokusy kontaktovat obét (pfes socialni sité a aplikace k
posilani zprav, e-mailem, telefonicky, pomoci SMS, dopis( apod.);

e demonstrovani moci a sily stalkera (pfimé ¢i nepfimé vyhrlzky opirajici se o znalosti o
obéti, zastrasovani, narusovani soukromi);

» destrukce véci obéti(napf. propichané pneumatiky, zasilani vird e-mailem apod.);

» vydavani se za obét (napf. pomoci falesnych u¢td na socialnich sitich);

e snaha poskodit reputaci obéti(Sifeni nepravdivych informaci, psani nevhodnych zprav
znamym obéti z faleSnych uctd, prostfednictvim kterych se za obét vydava).

Ackoliv je vSak kyberstalking formou stalkingu, od ,tradi¢niho” stalkingu se v nékolika
ohledech lisi. Kyberstalker*ka se napfiklad vibec nemusi vyskytovat v blizkosti obéti; nemusi
byt ani ve stejné zemi. V online prostredi je také vice moznosti, jak skryt svou totoznost,

a kyberstalkefi*stalkerky tak mnohdy vyuzivaji anonymni identity ¢i faleSné profily, aby bylo
tézsije identifikovat.

Motivace kyberstalker(*stalkerek mohou byt rlizné, hlavnim motivem vSak byva ziskani moci
nad obéti. Pronasledovatel*ka chce obét kontrolovat a ovladnout, uvédomuje si, jaky ma
jeho*jeji jednani na obét vliv, a chce v obéti vyvolat pocit strachu a nebezpedi. Dal$imi motivy
mohou byt nenavist k obé&ti ¢i ke skuping, k niz obét nalezi, posedlost nebo pomsta.

Obéti kyberstalkingu se m{ze stat kdokoliv. Nej¢astéji se vSak jedna o byvalou
partnerku*byvalého partnera pronasledovatele*pronasledovatelky; dle vyzkumu spole¢nosti
Statista z roku 2013 jde témér o polovinu pripadd.




Kromé toho miZze byt mezi kyberstalkerem*kou a obéti také rodinny vztah, pracovni vztah
nebo to mohou byt znami ¢i pratelé. Kyberstalkingu se ale mdze dopustit i nékdo,

s kym se obét nikdy osobné nesekala a koho zna jen online, nebo také Upliné cizi ¢lovék,
ktery si ob&t nasel na internetu a vyhodnotil ji jako zranitelnou.

Ddlezité je vSak poznamenat, Ze kyberstalking patfi mezi genderové podminéné
kybernetickeé trestné ¢iny: dle vyzkuma se Zeny s touto formou obtéZovani setkavaji Castéji
nez muzi. Kyberstalking mize byt také genderové motivovany, napfiklad pokud

ma pronasledovatel*ka misogynni postoje a cili tudiz na Zeny, aby se jim pomstil*a

nebo je potrestal*a za domnélou kFivdu.

Genderovy rozmér vSak najdeme i v pfipadech, kdy je kyberstalkerem byvaly partner, tajny
ctitel ¢i odmitnuty napadnik. Zde totiz mohou hrat roli spoleCenské normy, predstavy

a zvyklosti, dle kterych by muzi méli byt ve svych milostnych snahach vytrvalia neméli

by se vzdavat po prvnim odmitnuti, jelikoZz Zena mozna jen ,déla drahoty”.

Takovéto normy a stereotypy mohou kyberstalking motivovat ¢i ho ospravedinovat.
Stavajici genderové mocenské pomeéry a nerovnosti, dle kterych je zadouci, aby muzi vedli
a zeny pouze poslouchaly a nasledovaly, to pak jen umocnuiji.

Z podobnych ddvod( se obétmi kyberstalkingu disproporéné stavaji také LGBTQ+ lidé.

DOPADY NA OBETI

(Kyber)stalking méa na obéti rozsahlé negativni dopady.
Zejména se jedna o dopady na psychiku, dopady na fyzické zdravi a dopady na chovani obéti,
mohou vSak existovat i dopady socialni nebo financni:

e Dopady na psychiku: nervozita, pocity uzkosti, beznadéje, paniky a strachu, deprese,
poruchy spanku, posttraumaticka stresova porucha, sebevrazedné myslenky, snizené
sebevédomi, nedlveéra k ostatnim lidem, vztek a agrese.

e Dopady na fyzické zdravi: bolesti hlavy, nevolnost, zvraceni, nechutenstvi, kozni vyrazky
zpUsobené psychickym stresem.

e Dopady na chovani: strach z vyuzivani kyberprostoru, extrémni opatrnost, rizikové
chovani(prejidani, uzivani alkoholu ¢i drog).

e Socialni dopady: socialniizolace, poSkozené osobni nebo pracovni vztahy.

e Financnidopady: zména bydlisté a/nebo pracovisté, ztrdta zaméstnani, zdravotni vydaje,
pravni vydaje.




JAK SE CHRANIT

Opatrnost pfi sdileni
Vzdy dobfe zvazte, co 0 sobé na socialnich sitich a jinych online platformach zvefejnujete,
a snazte se minimalizovat mnozstvi informaci, ktere jsou o vas na internetu dostupne.

Nastaveni ochrany soukromi
Obeznamte se s moznostmi zabezpeceni soukromi, nabizenymi platformami,
které navstévujete, a tyto moznosti vyuZivejte.

Schopnost rozeznat nevhodné chovani v kyberprostoru

Pokud vam nékdo neustale posila hromady nevyzadanych zprav, e-maill apod., monitoruje,
co délate na socialnich sitich, nabouravé se do vaseho e-mailu, vytvari si faleSné ucty
avydava se za vas, tlaci na vas nebo vas vydira a snazi se vas zastrasit, pravdépodobné jde
o stalking.

Rozpoznani ohrozeni

Pokud si uvédomite, Ze to, co zazivate, je kyberstalking, zachovejte klid. Existuji zplsoby,
jak to feSit. Zaroven tuto situaci ale neberte na lehkou vahu a nespoléhejte se na to,

Ze to brzy samo prejde, protoze to kyberstalkera*ku prestane bavit.

Znemoznéni kontaktu
Na zpravy, e-maily atd. od pronasledovatele*ky nereagujte a idealné je ani nectéte. Preruste
vesSkery kontakt, nahlaste to dané platformé a dotycnou osobu zablokujte.

Pomoc divéryhodné (dospélé) osoby
Povézte o situaci nékomu, komu dlvérujete, a feknéte si o pomoc.

Dukazy
Nemazte zadné zpravy od kyberstalkera*ky. Naopak se doporucuje vést si knihu dikazd,
kterou pak mdlzete zanést na policejni stanici, pokud bude nezbytné situaci resit s policii.




SLOVNICEK

KYBERSTALKING

Kyberstalking je kombinaci stalkingu a kyberprostredi. Stejné jako u stalkingu jde

o dlouhodobé a opakované obtézovani a pronasledovani obéti znamou nebo neznamou
osobou, které typicky zahrnuje také vyhrozZovani, zastraSovani ¢i vydirani.
Kyberstalker*ka se v$ak odliSuje tim, Ze k tomu pouziva digitalni technologie (e-mail, SMS,
socialni sité, aplikace). Kyberstalking se ¢asto (ale ne vzdy) objevuje v kombinaci

se stalkingem.

Kyberstalking je specifickou formou stalkingu, a tudi? jej Ize v CR kvalifikovat jako trestny &in
(8354 Nebezpecné pronasledovani). Skutkova podstata je naplnéna, pokud (kyber)stalker*ka
obét dlouhodobé a vytrvale kontaktuje, at uz prostiednictvim digitalnich prostiedkd,
pisemné, nebo jinak, a toto jednani v obéti vzbuzuje didvodnou obavu o jeji zivot nebo zdravi
Ci o0 Zivot a zdravi osob ji blizkych.

KONSENT

Konsent znamena souhlas. V sexualnim kontextu termin znamena souhlas se sexualnimi,
milostnymi nebo jinak intimnimi ¢innostmi.

Konsent si nelze vynutit, musi byt dobrovolné dany. Také je mozné jej kdykoliv vzit zpét,
napfiklad kdyz nam néco prestane byt pfijemné nebo kdyz se zacne dit néco, k ¢emu jsme
souhlas nedali*y. Konsent je totiz specificky a nelze si domyslet, Ze se vztahuje i na to,

co nebylo explicitné soucasti domluvy.

(NEJKONSENSUALNI

Konsensualni chovani je chovani, s nimz plné souhlasi v§echny zu¢astnéné osoby.
Nekonsensualni chovani je naopak to, které se déje bez védomi Ci explicitniho souhlasu
nékterych zuc¢astnénych nebo které dokonce jde pfimo proti tomu, co si nékteré*nékteri
ze zucCastnénych preji.




KAM SE OBRATIT

NASILI A SIKANA NA INTERNETU

https://www.stop-kybersikane.cz/pomoc-s-kybersikanou/
http://www.e-bezpeci.cz/

http://poradna.e-bezpeci.cz/
https://www.stoponline.cz/cs/

DOMACI NASILI A PARTNERSKE NASILI

e https://www.profem.cz/

e https://www.persefona.cz/

e https://www.magdalenium.cz/
e https://www.spondea.cz/cz
e https://www.acorus.cz/

e https://www.rosacentrum.cz/
e http://www.domaci-nasili.cz/

LINKA BEZPECI A DOVERY

e https://www.modralinka.cz/
e https://www.linkabezpeci.cz/




DALSI ZDROJE K TEMATU

Online kurz ,Bezpecné v kyber!” od Narodniho uradu pro kybernetickou a informacni
bezpecnost
https://osveta.nukib.gov.cz/course/view.php?id=98#section-1

JVirtualni napadnik” - preventivni film o stalkingu na webu E-Bezpeci
https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-
komunikaci/kyberstalking/928-virtualni-napadnik-preventivni-film-o-stalkingu

Trailer k dokumentarni sérii ,Mdzu ti fict tajemstvi?”/ ,Can | Tell You a Secret?”
https://www.netflix.com/tudum/videos/can-i-tell-you-a-secret-trailer



https://osveta.nukib.gov.cz/course/view.php?id=98#section-1
https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/kyberstalking/928-virtualni-napadnik-preventivni-film-o-stalkingu
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neodpovida za pouziti informaci, jeZ jsou obsahem téchto vystupd.




PRILOHA C.1- K PRACOVNIMU LISTU KYBERSTALKING

PREKLAD VIDEA , THE VICTIMS OF THE UK'S WORST CYBER STALKER OPEN UP IN NEW
NETFLIX DOCUMENTARY | THIS MORNING*

Moderatorka: V¢era vecer jsem vidéla prvni dil a byla jsem Uplné v Soku. NemUzu uvérit tomu,
¢im jste si musely projit. A nejste jediné, kromé vas tu byla jeSté spousta dalSich obéti.

Lia: Je uplné silené, kolik téch obéti bylo. Kdo by si pomyslel, Ze mze jeden muz zpUsobit
tolik problémd tolika lidem.

Moderatorka: Abby, kdo je to kyberstalker? VSichni vime, kdo je stalker, ale co znamena,
kdyZ je nékdo kyberstalker?

Abby: Kyberstalker je v podstaté stalker, ktery svij stalking provadi online. TakZe Matthew
Hardy, nas stalker, nas kyberstalkoval skrze socialni sité: vytvarel si faleSné ucty, neustale
nas obtézoval, sledoval kazdy nas krok. Ani chvilka klidu, pofad nas sledoval.

Moderator: Chapu to spravng, Ze jste toho chlapa neznaly? Tak jak vas teda viibec nasel?

Lia: NetuSime.

Abby: Je to uplné cizi ¢lovék. Prosté si nas nasel na socialnich sitich.

Lia: Jo, prosté jsme se nestastnou nahodou staly jeho ob&tmi. Pofad nevime pro¢, nikdy
se to nevysvétlilo. Nemélo to ddvod.




Moderator: Jak se ten jeho stalking projevoval? Kdy jste si zacaly myslet, Ze se déje néco
divného? Vydaval se zajiné lidi nebo tak?

Lia: No, kdyz to zacalo, nejdfiv jsem si myslela, ze to je Zzena. Nejprve mi napsal z Uctu,
kde se vydaval za zenu, a ja...

Moderator: Prosté ti jen tak napsal soukromou zpravu.
Lia: Jo, a hned se ptal: ,M(zu ti fict tajemstvi?” Tak znéla ta zprava. ,Nesmis$ to nikomu fict,

ale jde o tvoji rodinu.” A prosté, kdyz vam nékdo napiSe o néCem, co se tyka vasi rodiny,
chcete védét, o co jde. Jak jinak by mél clovék reagovat?

Moderatorka: ProC si myslite, Ze si vybral zrovna vas? Jste hodné aktivni na socialnich sitich?
Ja socialni sité miluju a porad na nich néco sdilim, ale myslite si, Ze si vas vybral kv(li tomu,
Ze hodné sdilite?

Abby: Jo, myslim, Ze jsme obé(...) veselé, bezstarostné, rodinné typy, neustale chceme byt
se svymi prateli...

Lia: Jsme spoleCenske, rady se bavime, bavi nas travit ¢as s nasi rodinou a prateli.
Myslim si, Ze to byl Matthew(v hlavni cil, tohle zni¢it.

Moderator: Nic z toho, co se vam stalo, samoziejmé neni vase chyba, ale chci se zeptat,
kdyz jste to ignorovaly, prestalo to?

Lia a Abby: Ne.
Abby: Jen se to jesté zhorsilo.

Moderator: Rozumim, takze jak se to stalo? Protoze si pfedstavuju, ze kdyz vam nékdo
z ni¢eho nic napiSe soukromou zpravu a vy to ignorujete, tak...

Lia: Jasng, tak uz vas obvykle pak nechaji byt. Ja, kdyZ jsem dostala tu zpravu, tak jsem

se hned obratila na moji mamu a ptala jsem se ji, co mam ohledné té divné zpravy délat.

Bylo to pozdé vecer a mama mifekla, at to prosté ignoruju a zablokuju ten Gcet, ale kdyz
jsem se pak rano probudila, tak tam bylo 63 ucta.




Moderatorka: Vydaval se za tebe.

Lia: Presné tak, zacalo mé sledovat 63 faleSnych uctd, vSechny byly jeho, a pak se za mé
vydaval. A to v8echno v priibéhu 24 hodin.

Moderator: To Uplné ovladne cely tv(j Zivot.

Moderatorka: A vy nic nevite. Nevite, jestli jde o gang, jestli je to muZ nebo zena.
Nevite nic a jste neustale ve stfehu(...) Jestli si dobfe vzpominam, tak t& mama dokonce
musela jeden Cas doprovazet, kdykoliv jsi Sla vecer ven, ze?

Lia: Je to tak, doprovazeli mé oba rodige. Rikali mi, at toho lovéka nenecham vyhrat,

Ze to je pfesné to, co chce - abych sedéla doma a byla nestastna. A v té dobé jsem si myslela,
Ze je to néjaka holka z okoli, viibec jsem netusila, Ze je milion mil ode mé a prosté jenom sedi
za pocitacem.

Moderator: Myslely jste siv duchu, Ze jde o nékoho, koho znate, kdo vdm tfeba zavidi nebo
tak?

Abby: Jo, obvinovaly jsme nase kamarady, nase rodiny, nase kolegy z prace.

Znicilo nam to vSechny vztahy, protoze jsme nemohly nikomu dlvérovat a viibec jsme
netusily, ze ten stalker je tak daleko. Myslely jsme, ze je to nékdo, s kym jsme si blizke,
protozZe se zdalo, Ze o nas vi i ty nejmensi detaily.

Lia: Ten Clovék tfeba védél, s kym jsem chodila do skoly, kdyz mi bylo 13.

Moderatorka: A nestalo se taky néco, kdyz se tvoje kamaradka vdavala?
Ze pak napsal té nevésté, ze mas néco s jejim zenichem?(...) V&fila ti ta kamaradka,

......

Lia: Jo, véfila, ale i tak je to ponizujici. | ted je to pofad ponizujici, protoze pofad musite zit
s témaveécma, co lidem fikal.

Moderatorka: Abby, jaké problémy zplsoboval tobé?

Abby: Byl to naprosty chaos, prevratil cely mdj Zzivot vzh{ru nohama. Znic¢il mi vztah
s pfitelem a naprosto zdevastoval m(j vztah s mym séfem.

Moderator: Jak se mu to povedl|o?




Abby: No, vztah s pfitelem mi znicil tak, Ze mu nasadil brouka do hlavy, ze ho podvadim.
Zalozil si faleSné ucty, ze kterych mému pfiteli psal, a zahrnul pfitom i takové detaily,
jako Ze jsem byla v klubu a Ze jsem méla na sobé to a to.

Lia: Védél vSechno, védél dokonce i to, jaky mam lak na nehtech, kdyz jsem Sla do klubu.

Abby: Pfesné tak. VSechno to zjistil pfes socialni sité a Instagram. Co se tyCe toho vztahu
se Séfem, tak ten uplIné znicil. Milovala jsem svou praci bavicky, zpévacky, tanecnice.

No a Matthew predstiral, Ze je ja a zacal mému $éfovi posilat moje explicitni fotky.
Flirtoval s nim a vytvarel mezi nami jakysi sexudlni vztah, ktery ale viibec neexistoval.

Lia: Vzdycky mu prosté Slo o to, nasadit nékomu brouka do hlavy. Dokonce se i naboural
do mého mailu, takze védél, kdy budu na néjakém miste, a pak psal lidem, o kterych taky
védeél, ze na tom misté budou. Vydaval se za mé a psal jim, Ze tam budu, a flirtoval s nimi.

Moderatorka: A kdy jste si Fekly, tohle uz je fakt désivé, musim to nahlasit na policii?
A jak nato policie reagovala, Abby?

Abby: Jeden vecer jsem byla doma s jednou z mych nejlepSich kamaradek. Byl to vecer
pfedtim, nez jsem méla odjet na Ibizu, kam jsem chtéla utéct pred vSemi témi problémy.

No a pak mi pfiSla zprava, ve které stalo: ,Pokud odjedes na Ibizu, dej si bacha, ublizim ti. Ne
fyzicky, ale jinak.” A mé to hrozné vydésilo. Rekl, Ze si pro mé prijde, a prosté véechny

ty vyhrlzky se ten vecer nakupily a ja jsem se hrozné bala.

Rikala jsem si, boze, chysta se mi zabranit v tom, abych se dostala na leti§t&?

Nebo na mé bude ¢ekat na letisti na Ibize? Chce mi v cesté zabranit uz dnes veder? Ceka
venku? Tohle vSechno mi béZelo hlavou a ja jsem samozfejmé nevédeéla, Ze je daleko ode mé,
myslela jsem si, ze je fakt blizko. Tak jsem zavolala na policii a fekla jsem jim, ze potfebuju
pomoc, ze mi uz néjakou dobu nékdo vyhrozuje a Ze mam strach.

Asi po 20 minutach mi zavolali zpatky a zeptali se, jestli si myslim, ze mi hrozi bezprostiedni
nebezpeci, protoze podle nich mi bezprostfedni nebezpeci nehrozi. A zeptali se mé prosté:
.Opravdu si myslite, Ze je potfeba, abychom pfijeli?”

Citilajsem se hrozné hloupé, ze jsem na policii viibec volala, a méla jsem pocit, Ze jsem

v pasti, ze které neni cesty ven. Ze to uz nikdy neptestane.

Moderatorka: A co rekli tobé, Lio, kdyz ses obratila na policii?

Lia: Jajsem to nahlasila do 24 hodin od toho, co jsem dostala tu prvni zpravu, protoze to bylo
fakt hrozné. Za méné nez 24 hodin se mu podafrilo napsat asi padeséti lidem a taky si stihl
zalozit faleSné WhatsApp ucty s myma fotkama. Taky zneuzival fotky mych kamaradd a psal
lidem, ze potfebuji pomoc a ze maji naléhavé potize, aby si délali starosti. Takze jsem to hned
nahlasila a oni mi v podstaté rekli, Ze jelikoz zatim nejde o Zadné vyhrlzky nebo obtéZovani,
tak to mam jit nahlasit Action Fraud (pozn.: britské narodni centrum pro ohlasovani
podvodu).




Moderator: A pak v prosinci 2019 se do toho zapojil policista z Cheshiru, Kevin Anderson,
kterému byl pripad predan(...) TakZze se to obratilo, policie to zacala brat vazné a co pak?
Jak ho chytili?

Lia: No, fekla jsem Kevinovi, ze mam par stranek ddkaz(, pokud je chce vidét.
Moderatorka: Jen par?

Lia: No, a poslala jsem mu ten svazek, mélo to néjakych 700 stran.

Moderatorka: Zaznamenala jsi uplné vSechno.

Lia: Uplné v&echno.

Moderator: Mas pravnické vzdélani, ze?

Lia: Je to tak. Takze jsem to udélala tak, jako bych davala dohromady soudni spis(...) Ale
stejné, kdyz jsem spolu s mamou pfisla s tim svazkem na policejni stanici a breCela jsem,

at mi prosim n&jak pomizou, Ze nevim, co mam délat, a mam strach, tak mi fekli, Ze mam jit
dom a nahlasit to znovu online.

Moderatorka: Nakonec ho dopadli a byl odsouzen k deviti letdim vézeni.
Predtim jste ho vlibec neznaly, tak jaké to bylo, kdyz jste konecné zjistily, Ze tohle je ten muz,
co vam nicil Zivot?

Lia: Nemohla jsem tomu uvérit. Kdyz jsem u soudu Cetla své prohlaseni o dopadu trestného
¢inu, nedokazal se na me ani podivat. Prosté, udélal jsi tohle vSechno, snazil ses znicit
vSechny mé vztahy, vztahy s moji rodinou, s mymi prateli a ani se na mé nedokazes podivat.
(...)

Moderator: Dozvédély jste se nakonec, proc¢ to délal?

Lia: Ne.

Abby: Jesté porad na to myslim, neda mi to spat. Nechci byt ten ¢lovék, ktery si fika,
proC zrovna ja, ale i tak, proc?

Moderator: Jo, tomu Uplné rozumim.

Lia: Nikomu jinému bych to nepfala, ale pro¢?




Moderatorka: Jen v rychlosti, co jste si z vasi uCasti na dokumentu odnesly?

Lia: Ze kyberstalking je opravdu trestny ¢in a ze by mél byt brat vazné.

Abby: Pfesné tak, lidem je tfeba naslouchat, a pokud si nékdo néc¢im takovym prochazi,
jejich pratelé, rodina a dalSi lidi kolem nich by jim méli verit.




